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가. 개    요

 한국과학기술원에서는 네트워크 오·남용을 방지하고 보안사고를 예방하기 위해 

외부망에서 내부망으로 접근 시 허가되지 않는 서비스에 대하여 차단하고 있습

니다.

 접근허가 신청 서비스는 관리책임자와 정보보안담당자 승인하에 외부망에서 내

부망으로 접근할 수 있는 서비스입니다.

 접근허가 신청은 한국과학기술원 내부구성원만 신청할 수 있으며, 외부인의 접

근이 필요한 경우 내부구성원의 관리와 책임하에 신청하여 서비스를 이용할 수 

있습니다.
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나. 접근허가 신청 프로세스

1. 접근허가 신청
  신청자는 관리책임자와 접근허가가 필요한 서비스에 대해 정보를 입력한 후 

신청합니다.

  ※ 구성원의 관리책임자는 다음과 같습니다.

    - 학생 : 지도교수, 직원 : 부서장, 교수 : 본인

 

2. 관리책임자 검토
  관리책임자는 신청정보를 확인한 후 승인 또는 반려할 수 있습니다.

3. 정보보안담당자 검토
  정보보안담당자는 신청정보와 관리책임자의 승인 여부를 확인한 후 승인 또는 

반려할 수 있습니다.

4. 접근허가 승인
  정보보안담당자의 승인이 완료되면 접근허가 신청이 최종적으로 승인되어 

신청한 서비스를 이용할 수 있습니다.
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다. 신청 설명서

 1. 접근허가 신청

  1-1. IT Service 홈페이지 접속

      - 홈페이지 주소 : https://ict.kaist.ac.kr

  1-2. 접근허가 신청 메뉴 클릭 후 로그인

  

  1-3. 이용절차 및 주의사항 확인 후 신청하기 클릭
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  1-4. 개인정보 취급방침 확인

  

  1-5. 신청자 정보 작성

      - 신청자 정보의 경우 자동으로 입력됩니다.

  

  1-6. 접근목적 작성

      - 서비스 이용목적이나 용도를 작성합니다.

        (Ex: OO연구실 홈페이지, 라이센스 인증 등)

  

  1-7. 외부 사용자 작성(선택사항)
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  1-8. 사용기간

      - 사용기간은 서비스 관리를 위하여 최대 3년으로 제한하고 있습니다.

  

  1-9. 신청정보

  

      1) 외부 IP주소 : 외부에서 사용하고 있는 IP주소

      2) 내부 IP주소 : 외부에서 내부로 접근하고자 하는 시스템의 IP주소

      3) 서비스명 : 프로토콜 정보(Ex: TCP, UDP 등)

      4) 서비스PORT : 포트 정보(Ex: 80, 443 등)

      5) 비고 : 기타 필요한 정보

      6) 작성 규칙

        - 신청 IP와 서비스PORT가 여러 개인 경우 콤마(,)로 구분하여 작성

          Ex) IP – 1.1.1.1, 2.2.2.2, PORT – 8080, 8181

        - 신청 IP와 서비스PORT가 연속되는 경우 하이픈(-)을 이용하여 작성

          Ex) IP – 1.1.1.1-1.1.1.10, PORT – 8080-9000

        - 신청 IP가 서브넷 대역인 경우 슬래시(/)를 이용하여 서브넷마스크 작성

          Ex) C클래스 – 192.168.1.0/24, B클래스 – 10.1.0.0/16

        * 외부 IP주소 혹은 내부 IP주소가 특정되지 않을 경우(Any) 보안사고 발생 우

려가 있어 접근허가 승인이 어려울 수 있습니다.
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  1-10. 결재자 선택

      - 관리책임자를 검색하여 결재자를 선택합니다.

  

  1-11. 정보보안지침 확인

  

  

  1-12. 신청 완료

      - 신청이 완료되면 관리책임자에게 결재와 관련된 메일이 발송됩니다.
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2. 신청 현황 확인

  2-1. 접근허가 신청 메뉴 클릭 후 로그인

  

  2-2. [신청 현황] 클릭

      - [처리완료] 상태인 경우 접근허가 처리가 완료되어 신청한 서비스를 이용

할 수 있습니다.

  

      1) 진행 : 접근허가 신청만 완료된 상태

      2) 결재승인 : 관리책임자가 승인한 상태

      3) 결재반려 : 관리책임자가 반려한 상태

      4) 처리완료 : 정보보안담당가가 승인한 상태(최종 승인)

      5) 처리반려 : 정보보안담당자가 반려한 상태
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  2-3. 자세히 보기

      - 접근허가 신청한 내용에 대하여 상세하게 확인할 수 있습니다.

      - 관리책임자가 결재하기 전까지 신청한 내용을 수정 및 취소할 수 있습니다.

      - 관리책임자가 접근허가 신청에 대한 메일을 다시 요구할 경우 [신청알림]

을 통하여 메일을 재발송할 수 있습니다.
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3. 접근허가 신청 문의 및 현황 확인

  3-1. 접근허가 신청 문의

      - [Help desk] -> [서비스 문의] -> [접근허가신청 문의] 메뉴 클릭

  

      - 접근허가 신청 메뉴에서 [접근허가신청 문의] 클릭
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      - 접근허가 신청과 관련하여 문의를 작성하시면 정보보안담당자가 확인 

후 답변을 작성합니다.
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  3-2. 접근허가 신청 문의 현황 확인

  

➊

  

  

➋

  

  

➌
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라. 승인 설명서

1. 접근허가 신청 확인

  1-1. 접근허가 신청 메일을 통한 확인

      - 신청이 접수될 경우 메일로 안내가 되며 [KAIST ICT website] 버튼을 누르면 

승인 및 반려할 수 있는 화면으로 이동합니다.
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  1-2. 신청 현황에서 확인

      - 접근허가 신청 시스템의 신청 현황에서 접수된 신청 내역을 확인할 수 

있으며, [자세히 보기] 버튼을 누르면 신청정보를 확인할 수 있습니다.
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2. 접근허가 승인 및 반려

  2-1. 접근허가 승인 및 반려

      - 접수 안내 메일의 [홈페이지 확인] 버튼을 클릭하거나, 신청 현황의 

[자세히 보기] 버튼을 클릭할 경우 신청정보를 확인할 수 있으며, 신

청에 대해 승인 및 반려할 수 있습니다.

        * 승인 및 반려한 결과에 대해서는 신청자에게 메일이 발송됩니다.

  

    


